莱芜职业技术学院自查报告

 根据《关于进一步做好职业院校网络安全工作的通知》精神，网络中心对学院网站安全情况进行了自查，现将自查情况汇报如下： 

一、自查情况 

（一）网站安全保障责任制度的建设情况 

学院制定了《莱芜职业技术学院计算机安全管理办法》、《莱芜职业技术学院网络安全使用制度》、《莱芜职业技术学院网络与信息安全应急处置工作预案》等管理制度。指定了网站管理的主管领导和具体负责人员，负责网站安全防护设施建设，开展网站的日常管理维护和定期监督检查。

（二）安全管理和技术防范措施落实情况 

  1、机房安装了流控设备，同时配置安装了服务器安全狗软件，加强了在防篡改、防病毒、防攻击、防瘫痪、防泄密等方面的有效性。 

2、网站服务器设有开机密码，信息中心工作人员负责保密管理，服务器的用户名和开机密码为其专有，且规定严禁外泄。 

3、网站管理人员对网站也实行密码管理，用户名和开机密码专有且不得外泄。

（三）信息安全等级保护工作开展情况
我院共有  个信息系统，其中二级信息系统 个，其余的为一级系统，即将上报完成相关备案工作。
二、自查中发现的不足和整改意见 

根据《通知》中的具体要求，在自查过程中我们也发现了一些不足，同时结合我部门实际，今后要在以下几个方面进行整改。 

存在不足：一是专业技术人员较少，信息系统安全方面可投入的力量有限；二是应急机制初步建立，但还不完善；三是网站安全防护设备缺失，经费不足。 

整改方向： 

一是加强对工作人员计算机水平和网络安全意识教育，提高有关人员做好网络安全工作的主动性和自觉性，同时密切联系网络安全技术专业人员，加强网站安全措施建设力度，进一步增加网站防篡改、防攻击、防瘫痪能力。 

二是要切实增强信息安全制度的落实工作，安排专人，完善设施，密切监测，不定期的对安全制度执行情况进行检查，随时随地解决可能发生的信息系统安全事故。对于导致不良后果的责任人，要严肃追究责任，从而提高人员安全防护意识。 

三是加强对网站的监督管理，严格网站信息发布制度，加大对信息内容，信息权威性、一致性和时效性及网上信息办理情况的监管力度。
四是争取经费，加固物理安全防护。
